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IT BASVURU BILGI FORMU

FIRMA UNVANI

Isletmenin bagvuru standardi (ZSo/ZEC 20000-1, ISO
22301, ISO/IEC 27001, ISO/IEC 27701, ISO 42001)
kapsaminda yer alan faaliyetleri hakkinda
standart bazinda ayri ayn belirtiniz?

CyberCert A.S.'yi nereden taniyorsunuz?

Belgelendirme Kapsami Nedir?

Daha blyilik bir isletme ile iliskiniz varsa bilgi
veriniz.

Belgelendirme kapsaminda kamusal bilgiler yer
aliyor mu? (Ornegin toplumsal, vatandaslik, e-
devlet bilgileri vb)

Belgelendirme kapsaminda Kkisisel veriler yer
aliyor mu? (telefon no, e-posta, vatandaslik, e-devlet
bilgileri vb) **ISO 27001 / 27701 basvurusu igin

Kapsam dahilinde varsa kontroller igin ziyaret
etmemiz gereken baska yer var midir?
(lokasyonlar,  data-center, yazilm  gelistirme,
teknopark, Ar-Ge ofisleri, Felaket Kurtarma Merkezi vb)

Faaliyet gosterdiginiz sektorii asadidakilerle
sinirl kalmayarak belirtiniz. Segim birden ¢ok

olabilir. (Sadik sektérii, hizmet (istihdam) sektdrd, finans
sektord,  ulastrma  (lojistik) — sektord,  savunma
sanayi, enerji sektord)

i¢ denetimlerde gikan uygunsuzluk sayisi nedir?
(veya bir 6nceki denetimde gikan uygunsuzluk sayisi)

Kurumsal yazihm uygulamalarn sayisi nedir?
Nelerdir?

Yapay zeka destekli yazilm uygulamalari sayisi
nedir? Nelerdir? Detay veriniz?

Bilgi teknolojileri birimindeki galisan sayisi nedir?

PC / laptop ve kullanici sayisi nedir?

Basvuru standardi (ZSO/IEC 20000-1, 1SO 22301,
ISO/IEC 27001, ISO/IEC 27701, ISO 42001)
kapsaminda egitimler alindi mi?

Evet ise alinan egitimlerin isimleri nelerdir?

(Or: BGYS, KVYS, ISYS, BTHYS, YZYS vb.)

Uymakla yikimli oldugunuz yasal ve diger
diizenleyici hususlar belirtiniz.

*[SO/IEC 20000-1, ISO 22301, ISO/IEC 27001, ISO/IEC
27701, ISO 42001 her biri igin ayri ayri

Kurulusunuzda gizli veya hassas bilgiler icermesi
sebebiyle denetim ekibine gdsteremeyecediniz
ISO/IEC 20000-1, ISO 22301, ISO/IEC 27001,
ISO/IEC 27701, ISO 42001 alanlariniz,
dokiimanlariniz veya kayitlariniz var mi? Varsa
nelerdir?

Not: CyberCert A.S. bu dokuman ve kayitlarin
eksikliginde yonetim sisteminin yeterli bir sekilde
denetlenip denetlenemeyecegine karar verecektir.
CyberCert A.S., denetim igin bazi dokuman ve
kayitlar énemli olup elde edilemiyorsa, ya da yeterli
derecede erisim imkani saglanmadi§i slrece bir
denetim yapmayacaktir.

YONETIM SiSTEMINiz

Bagska bir sistem ile entegre mi?

] Evet

[ Hayir

Belgelendirilmis bir Yonetim Sisteminiz var mi?

[ Evet

L] Hayrr
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ISO/IEC 20000-1, ISO 22301, ISO/IEC 27001
ISO/IEC 27701, ISO 42001 takiminda/larinda kag
gorevli personel mevcut?

Her standart icin ayri ayn belirtiniz?

Dokiimantasyonunuz gézden gegirmeye hazir mi?

] Evet ] Hayir

IS0 22301 Basvurularina 6zel;

Ana Risk Kategorileriniz ve yaptidiniz calismalar
ile ilgili bilgi veriniz? Or:

- Siber riskler (siber saldirilar, veri ihlalleri, hizmet
kesintileri)

- Dogal afetler (deprem, sel, yangin, firtina vb.)

- Tedarik zinciri kesintileri (kritik tedarikgilerin iflasi, lojistik
sorunlar)

- Teknoloji altyapisi arizalari (sunucu, ag, yazihm hatalarr)
- Insan kaynakl riskler (grev, is giicii kaybi, insan hatalari)
- Enerji ve altyapi kesintileri (elektrik, su,
telekomiinikasyon)

- Yasal ve diizenleyici uyumsuzluklar

Is Etki Analizi (BIA) Ozet Bilgileriniz? Or:

- Kritik is streglerinin tanimlanmasi

- Her siireg igin maksimum toleransli kesinti stiresi (MTPD)
- Kurtarma zamani hedefi (RTO) ve kurtarma noktasi
hedefi (RPO)

- Siireglerin finansal, operasyonel ve yasal etkilerinin
analizi

- Siregler arasi bagimliliklarin belirlenmesi

IS0 42001 Basvurularina 6zel;

Lutfen firmanizin yapay zeka kullanimi hakkinda
bilgi veriniz.

Yapay Zeka Kullanicisi O
Yapay Zeka Entegre Kullanicisi O

Yapay Zeka Ureticisi CI
Yapay Zeka Gelistiricisi O

Ek-A kontrol listesinden harig birakilan maddeler
hangileridir? Harig birakma gerekgelerini mutlaka
belirtiniz.

ISO/IEC 27001 ISO/IEC 27701 Basvurularina 6zel;

Asagidaki segeneklerden firmaniz igin uygun olan maddeleri isaretleyiniz.

isletme tirii ve yasal 1. O Organ?zasyon, k_riFik_oImayan ticaret__sekt_brlerinde_ ve diizenlenmeyen sektorlerde caligir *
Q= sorunluluklar 2. 1 Organ!zasyon kr!t!k is alanlarinda musterilere sahiptir *
02 3. [ Organizasyon kritik is alanlarinda calisir *
% g 1. [ Standart ve tekrarlayan gérevlerle standart siirecler; Ayni gorevleri yerine getiren érgiitiin kontrolii altinda
29 galisan birgok insan; Az sayida Uriin veya hizmet
o @ | Siireg ve gorevler 2. [ Yiksek sayida (iriin veya hizmet ile standart siiregler (ancak tekrarlama gerektirmeyen islemler)
E E‘ 3. [ Karmasik siirecler, ok sayida iiriin ve hizmet, belgelendirme kapsamina giren bircok isletme birimi (BGYS,
_‘g o oldukca karmasik islemler veya nispeten yiiksek sayi veya benzersiz faaliyetler kapsar)
= S | yénetim Sisteminin 1. [ BGYS zaten lyi kurulmus ve / veya diger y6netim sistemleri meveut
kurulus diizeyi 2. [ D!ger yongtlm sistemlerinin bazi PlnS'L:IHaI:I uygulanmakta, digerleri .de uygulanmaktadir.
B. [ Hicbir sekilde uygulanan baska bir yénetim sistemi yok, BGYS yeni ve kurulmamig

= 1. [ Az yada cok standartlastinimis BT platformlari, sunucular, isletim sistemleri, veri tabanlari, adlar vs.

2 | BT altyapisi karmasikhigi [2. [ Birkac farkli BT platformu, sunucu, isletim sistemi, veri tabani, ag
g g 3. [ Birgok farkl IT platformu, sunucu, isletim sistemi, veri tabani, ag
—8 & [ Bulut hizmetlerini de 1. [ Dis kaynak kullanimina veya tedarikgilerine cok az veya hic bagimlilik yok
£% iceren dig kaynak 2. [ Dig ticarete ya da tedarikilere, bazilarinin énemli is faaliyetleri degil de bazilarina bagimiiliklari.
8 7 kullanimive 3. [ Dis kaynak kullanimina veya tedarikgilerine yiiksek bagimlilik, 6nemli ticari faaliyetler iizerinde biyiik etki
‘S = | tedarikgilere bagimhlik
@ E 1. [ Hicbiri veya cok sinirh bir sirket ici sistem / uygulama gelistirme

‘g Bilgi Sistemi gelistirme |2. [JBazi énemli is amaglar igin bazi kurum ici veya disaridan kaynaklanan sistem / uygulama gelistirme

3. [Onemli is amaglar icin genis dahili veya disaridan kaynaklanan sistem / uygulama gelistirme

Isletmenizin Risk Faktorleri

GIZ|I|I|(, biittinlik ve er|§|Ieb|I|rI|k finansal bllgller Vb)

[ Yalnizca kiigiik, hassas veya gizli bilgiler (Ornegin,saglik, maas bilgisi, personel 6zel bilgisi, Ar-Ge, tasarim,

disuk kullanilabilirlik gereksinimleri

(GBE) gereksinimlerini karsilamak
igin bilgilerin kritiklik derecesi ve

] Bazi hassas / gizli bilgiler (Ornegin, maas bilgisi, personel 6zel bilgisi, ar-ge, tasarim, finansal bilgiler vb) veya
daha yiiksek kullanilabilirlik gereksinimleri

Tlgili yénetim sisteminin

karmasikiigi nedir?

[J Daha yiiksek miktarda hassas veya gizli bilgi (6r. Saglik, kisisel olarak tanimlanabilir bilgiler vb) veya yiiksek
kullanilabilirlik gereksinimleri

Kritik varliklarin sayisi nedir?

[ Cok az kritik varlik (GBE agisindan | [ Birkag ara yiizlii 2-3 basit is siireci | [ Birgok kritik varlik

Tigili yénetim sistemi
kapsamindaki siireg ve
hizmetlerin sayisi nedir?

[] Az sayida ara yiiz ve birkag is birimi iceren yalnizca bir anahtar ig siireci
[ Birkag ara yiizlii 2-3 basit is siireci
[] Pek cok ara yiiz ve is birimi ile 2'den fazla karmasik siireg

flgili yénetim sistemi kapsaminda
yapilan isin tiirli / tirleri

[] Diizenleyici gereklilikler olmaksizin diisiik riskli is
[ Yiiksek diizenleyici gereklilikler
[J sinirl yasal gerekliliklerle (yalnizca) yiiksek riskli is

Tigili yénetim sisteminin cesitli
bilegenlerinin uygulanmasinda

[ Diisiik gesitlilikle (BT platformlari, sunuculari, isletim sistemleri, veri tabanlari, aglar, vb.) Cok yiiksek
standartlara sahip ortam
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kullanilan teknolojinin kapsami ve
cesitliligi (6rnegin; farkh IT
platformlarinin sayisi, ayrilmis
aglarin sayisi)

[] Standartlasmis ama farkli BT platformlari, sunuculari, isletim sistemleri, veri tabanlari ve aglari

[ Yiiksek cesitlilik veya BT karmagikhidi (6rnegin, bircok farkli ag bélimii, sunucu tiirii veya veri tabani sayisl,
6nemli uygulamalar sayisi)

Bilinmeyen miktar veya odlglide dig kaynak kullanimi

Birkag yonetilmeyen dig kaynak diizenlemeleri

Dis kaynak kullaniminin kapsami
ve yOnetim sistemi kapsaminda
kullanilan Giglincl taraf
diizenlemeleri

I:I Dis kaynak kullanimi yok ve tedarikgilere az bagimlilik
Iyi tanimlanmig, ydnetilen ve izlenen dig kaynak kullanimi diizenlemeleri
Isveren, sertifikall bir BGYS'ye sahiptir. Ilgili bagimsiz glivence raporlari mevcuttur.

[ Kismen yonetilen dis kaynak kullanimi diizenlemeleri

[ Dis ticarete veya tedarikgilere énemli ticari faaliyetler izerinde bilyiik etkisi olan yiiksek bagimlilik

Bilgi sistemi gelistirmenin
kapsami

[] Danhili/kurum ici sistem gelistirme yok
Standartlastiriimis yazilim platformlarinin kullanimi

[] Karmagik yapilandirma / parametrelestirme ile standartlastirimis yaziim platformlarinin kullanimi
(Oldukga ytiksek) 6zel yazihm
Ba2|_ge|i§tirme faaliyetleri (kurum ici veya dis kaynakl)

[] Onemli is amacl devam eden cesitli projelerle kapsamli dahili yaziim gelistirme faaliyetleri

Denetim yapilacak lokasyonlarin
sayisi ve Felaket Kurtarma (DR)
lokasyonlarinin sayisi

[J Diisiik kullanilabilirlik gereksinimleri ve bir veya daha fazla alternatif DR lokasyonu

[] Orta veya Yiiksek kullanilabilirlik gereksinimleri ve bir veya daha fazla alternatif DR lokasyonu

[ Yiiksek kullanilabilirlik gereksinimleri, 6r. 7/24 hizmet
[ Birkag alternatif DR lokasyonu
[J Cesitli Veri Merkezleri

GOzetim veya yeniden
belgelendirme denetimi icin BGYS
ile ilgili degisiklik miktari ve
kapsami

[] Son yeniden belgelendirme denetiminden bu yana degisiklik yok

[] BGYS kapsamindaki veya SoA'daki kiiciik degisiklikler, ér. Bazi politikalar, belgeler vb.
Yukaridaki faktorlerde ufak degisiklikler

] BGYS kapsamindaki veya SoA'daki biiyiik degisiklikler, r. Yeni siirecler, yeni is birimleri, alanlar, risk
dederlendirme yonetim metodolojisi, politikalar, dokiimantasyon, risk isleme
Yukaridaki faktérlerin biyik dedisimleri

Daha 6nce Tlgili yonetim sistemi
gosterdigi performans

[ Son zamanlarda sertifikali )

[J sertifikali degil ancak cesitli denetim ve iyilestirme déngiilerinde tam olarak uygulanan lgili yonetim sistemi:
dokiimante edilmis i denetimleri, yonetimin gézden gegirmesini ve etkin surekli iyilestirme sistemini de igerecek
sekilde

[J Son gézetim denetimi _
[] Sertifikali degil ancak kismen uygulanan Ilgili ydnetim sistemi: Bazi ydnetim Sistem araclar mevcuttur ve
uygulanir; Bazi surekli iyilestirme siiregleri mevcut ancak kismen belgelenmistir.

O Sertifikasyon yok ve son denetimler yok
[ 1igili yénetim sisteminin yeni ve tam olarak kurulu degil. (6rnegin, ydnetim sistemine 6zel kontrol
mekanizmalarinin eksikligi, gelistiriimemis sirekli iyilestirme stiregleri, gegici siireg ylriitme)

; ..\ O Evet. Th O Evet.
? ?

Internet Gzerinden satig yapiyor musunuz? O e Bulut Bilisim kullaniyor musunuz? O Hayir

E-posta/Elektronik Dokimanlarda sayisal imzalama O Evet. Mobil iletisim Teknolojileri ve Mobil Uygulamalar O Evet.

teknolojisi kullaniyor musunuz? O Hayir kullaniyor musunuz? O Hayir

Smart Kart Teknolojisi kullaniyor musunuz? O Evet. Veri Madenciligi ve Veri Depolama yapiyor musunuz? D Evet.
O Hayir O Hayir

3D Secure Teknolojisi kullaniyor musunuz? . Yazilm Test Teknolojileri Kullaniyor musunuz? O Evet.
O Hayir O Hayir
O Wired N. O] Evet

Firmanizda belirtilen aglardan hangileri kullaniliyor? O Wi-Fi N | Veri Tabani Sistemleri kullaniyor musunuz? )
O Mobil N O Hayr

i ?

Elektronik kayitlar tutuluyor mu? (Log, Depolama, Back | O Evet Uydu Haberlesme Teknolojileri Kullaniyor musunuz? 0 Evet.

up vs) O Hayir O Hayir

; _ S O Evet O Evet.

- ? ?
Insan-Bilgisayar Etkilesimi uygulaniyor mu? / Is Elen Yapay Zeka kullaniyor musunuz? O Hayrr
o . . O Evet. Tletisim Sistemleri ve Uygulamalar kullaniyor O Evet.
?

Bagimsiz Karar Verme Sistemleri kullaniyor musunuz? S MusSuUNUz? O Hayir

O Evet. s O Evet.
- ? ?

E-altyapi kullaniyor musunuz? O Hayrr Dijital Kiittiphane kullaniyor musunuz? O Hayrr

BGYS kontrolleri igin lst yonetimin destegi ve

ayrilmis biitgesi mevcut mu?

ISO/IEC 27001 ISO/IEC 27701 standartlarinda

Ek-A kontrol listesinden haric birakilan maddeler

hangileridir? Her standart igin ayri belirtiniz?

Harig birakma gerekgelerini mutlaka belirtiniz.

Uygulanabilirlik Bildirgesi yayin tarihi ve son

revizyonunu ve/veya Uygulanabilirlik Bildirgesi

yaninda kullandiginiz diger kontrol

gruplari/maddeleri varsa belirtiniz?

Bildirgeniz (SOA) gbzden gecirme icin hazir mi?

Kriptoloji Kullanilan sifreleme teknikleri belirtiniz.

(Ornegin; DSA, Diffie — Hellman, DES vb. )
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Varsa yazilim gelistirme ekibindeki galisan sayisi?

Sunulan bilgi teknolojileri hizmetleri ile ilgili
calisan destek personel sayisi nedir?

Sistem yodneticisi, network yoneticisi ve veri
tabani yoneticisi toplam sayisi nedir?

Litfen firmanizin  Kisisel Verinin korunmasi
kapsaminda tiriinG belirtiniz.

-Eger firmaniz hem veri sorumlusu hemde veri isleyen
ise yukaridaki kisi sayilarini ayri ayri yaziniz.

*ISO 27701 basvurusu igin

Veri Sorumlusu |:| Veri Isleyen |:|

Eder firmaniz Veri Sorumlusu ise; Litfen kac
kisinin verisini tuttuugunuzu belirtiniz.

- Bu tip firmalar sadece kendi galisanlarinin ve varsa
gerekli durumlarda mdisterilere ait kisisel verileri
saklayan firmalardir.

Eger firmaniz Veri Isliyor ise; Liitfen kag kisinin verisini
isledigini belirtiniz.

- Bu tip firmalar ise; veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen, veri sorumlusunun organizasyonu
disindaki gergek veya tiizel kisilerin bilgilerini tutan firmalardir.

ISO/IEC 20000-1 Basvurularina 6zel;

Sunulan bilgi teknolojileri hizmetleri ile ilgili
kullanilan sunucular, veri tabanlari ve adlarn,
yazihm dilleri, gelistiriciler vb.

Genel olarak I¢ veya Dis Miisterinize Sunulan
Bilgi Teknolojileri Hizmetlerini Yaziniz

i¢ veya dis Miisterinize Sunulan Bilgi Teknolojileri
sureglerini Yonetmek igin Program kullaniyor
musunuz?

Hayrr O Evet O
Cevabiniz evet ise programin adini yaziniz:

Bilgi Teknolojileri (BT) Hizmetlerinin Verildigi
Taraflar

O Tum Dis Misteriler BT Hizmetlerimizden Yararlanabilmektedir.

O Tim Ig Musteriler (Birimler) BT Hizmetlerimizden Yararlanabilmektedir.

O Bazi Dig Musteriler (Sinirl) BT Hizmetlerimizden Yararlanabilmektedir. *

O Baz I¢ Miisteriler (Birimler) BT Hizmetlerimizden Yararlanabilmektedir. *
*Asadidaki Tabloyu Doldurunuz

Ic Migteri O

I¢ Misteri O

Hizmet Verilen Birimler Verilen Hizmet Hizmet verilen Musteriler Verilen Hizmet

ic veya Dis Miisterinize Bilgi teknolojileri Hizmetleri
sunumu konusunda Tedarikgi kullaniyor musunuz? :

O Hayir
[0 Evet
Cevabiniz Evet ise asadidaki tabloyu doldurunuz

Tedarikci Unvani Tedarikginin Hizmet Sagladigi Lokasyon Adresi Tedarikginin Sagladi§i Hizmet

* Kritik ticaret sektorleri, kritik kamu hizmetlerini etkileyebilecek, saglik, glivenlik, ekonomi, imaj ve hikimetin
Ulkeye karsi buyuk bir olumsuz etkisi olabilecek bir risk olusturabilecek sektdrlerdir.
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